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Manual larmsandare Enicom 4G Pro

1. Allméant

Larmsandare EniCom 4G har telelinjesimulering (PSTN) for digital larméverféring (analog CID till digital CID via SIA
DC-09) samt 4 in- och 2 utgangar (EN 54-21 certifierad)

ENICOM 4G-larmsandaren rekommenderas dar en redundant signaléverforing och EN54-21-certifiering kravs.
GSM-modulen ar en idealisk 16sning for larmdverféring fran inbrott och brandlarmcentraler via GSM/GPRS/LTE/IP-
kanal.

2. Specifikation

* 4 dubblerbara ingangar (8 ingangar): NO/NC/EOL/2 EOL/sektionsdubblering
* 1 OC-utgang NO/NC/Follower (ingang, utgang, handelse)

« 1 relautgadng NO/NC/Follower (ingang, utgang, handelse)

* PSTN-linjesimulering for att ta emot Contact-ID-h&ndelser

» Expansionsmojlighet med EC-84 expander: 8 ingangar, 4 utgangar/expander, max. 8 st EC-84 expandrar
* Larmoverforing till 4 larmcentraler (mottagare) med flera ruttalternativ

* Handelselogg med 256 handelser med tidsstampel

* 2G/4G-anslutning, Dual SIM nano (2 SIM-kort)

« Ethernet och WiFi-anslutning

¢ Molnanslutning

* SIA DC-09-protokoll

* EN 54-21-certifiering

3. Kretskort Enicom 4G Pro
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4. Lysdioder
LED-1: Aktivitet-LED
Indikerar stromférsorjning och aktivitet hos larmsandaren:

* Rod fast: Stromfoérsérjningen ar ok, ingen molnanslutning 2 z
¢ Rod Blinkar: Lag stréomforsorjning § /)
*  Gron fast: Stromfoérsorjning ar ok, molnanslutning ar aktiv § z
*  Gul blinkar: Aktivitetsindikator (watchdog) g Nz
2 Nig
: 1%

LED-2: LAN/WLAN LED

Indikerar status och aktivitet for det lokala natverket — Ethernet (LAN) eller tradlost natverk
(WLAN), om larmsandaren har inbyggd WiFi-adapter. Ethernet har alltid prioritet 6ver WLAN.

*  Slackt: Ingen anslutning, WiFi inaktiverad/inte narvarande 2 g:
¢ Rod: Natverket ar inte redo, antingen péa grund av ett fel eller g N

under initieringsfasen § z
e Gron: Natverksanslutningen ar aktiv g Nz
e Gul: Aktivitet pa natverksanslutningen (séand/mottag) (é z

LED-3: Mobilinternet-LED
Indikerar status och aktivitet for mobilnatet.

e Slackt: Modemet ar avstangt 2 z
e Rod: Mobilnatet ar inte redo, antingen pa grund av ett fel eller under initierin % z
e Gron: Mobilnatsanslutningen ar aktiv z bW
e Gul: Aktivitet pa mobilnatsanslutningen (sand/mottag) % z

q

LED-4: Telco Kommunikations-LED (EniCom Pro)

Indikerar aktivitet pa Telco-granssnittet (PSTN). LED-blinkningar visar status
for aktuell kommunikationsaktivitet éver Telco-granssnittet (via telefonlinjen).
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Status Display Mode

Genom att trycka pa Status-knappen gar EniCom in i Status Display-lage. | detta lage visas olika statusinformatio
pa LED 2-4, medan antalet korta blinkningar pa LED-1 anger vilken typ av information som visas. Upp till sex olika
statusindikationer ar majliga. Indexet pa LED-1 upprepas var 5:e sekund. Den visade statusinformationen kan vara
féljande:

1. Utokad molnstatus LED-2: Anslutningsstatus
LED-3: Rapportering pagar
LED-4: Upp-/nedladdning pagar

2. Mobilsignalniva Antalet tanda lysdioder pa LED 2-4 indikerar aktuell mobilsignalniva (lag-medel-
hog)

3. WiFi-signalniva Antalet tanda lysdioder pa LED 2-4 indikerar aktuell WiFi-signalniva (lag-medel-
hog)

4. Framtida anvandning
5. Framtida anvandning

6. Stromforsorjningsniva Antalet tdnda lysdioder pa LED 2-4 indikerar aktuell stromférsérjningsniva
(lag-normal-hog)
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5. Drift och instéallningar

EniCom-kommunikatorerna kan skicka meddelanden till larmcentraler (servrar) via Ethernet, WiFi (ENICOM PRO)
eller mobilnatet. Fyra oberoende kommunikationsvagar kan definieras, med 8 kommunikationskanaler for varje,
som kan tilldelas upp till 4 olika servrar.

EniCom-kommunikatorerna kan ansluta till molntjansten, vilket méjliggor fjarrstyrning, underhall och
programmering. Mer information finns i avsnittet om molntjanster.

6. Programmering / ENICOM Tool

Installningarna for kommunikatorn kan programmeras med ENICOM Tool. ENICOM Tool kraver Windows-
operativsystem (Windows 10 eller senare, 32/64 bit). Alla nddvandiga instéllningar kan programmeras med
ENICOM Tool. Uppstart visas inloggningsfonstret.

ENICOM Tool

= v23.0523

Password
Password

[ Default: 1234

ENICOM [ visible password

ENICOM Tool kraver ett administratérsidsenord for att forhindra obehorig atkomst. Standardlésenordet ar **1234**,

Nar du har loggat in visas anslutningsinstallningarna. Valj COM-porten for EniCom-kommunikatorn och tryck pa
anslutningsknappen eller ikonen for anslutning i verktygsfaltets ovre vanstra horn. Programmet kommer att ansluta
till enheten och l&sa dess identifikationsdata.

ENICOM Tool v23.0523 - m} X
ess,| Connection | settings Expert Status Console
» Device password Unit Identification

Password [ooee ] Device ID [Ec-s1001142 |

@ [ visible password Serial No. | EC-52RM207-81001142 |

Set Password Firmware version [ Enrcom. 1.03.n602.ix |

_ ~ Boot version l ENIBOT. 1.32.N305.ix ]

é Serial (USB) connection g o= [Esoeacs ]

comy Ve SpeDeomect MAC address [BC:88:93:81:00: 11 |

é B4 Reading after connecton IMET [ 850037057986730 |

Firmware Upgrade CCID = [ = l

® e =2 E |
(>
Ei
&
o

| den vanstra verktygsfaltet kan installningar lasas fran enheten med nedladdningsknappen och skrivas tillbaka till

den med uppladdningsknappen. Enheten kan aterstallas genom att trycka pa aterstallningsknappen.

Redigering av parametrar i Expertlage rekommenderas inte for det normala arbetsflodet. Vid tveksamhet, kontakta
teknisk support angaende expertinstallningar och funktioner, eftersom justering av dessa parametrar kan paverka

kommunikatorns korrekta funktion.
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7. Rapporteringsinstallningar

ENICOM Tool v23.0523 — m X
Connection Settings Expert Status Console Do not use the default device password!
Server / Reporting settings
Eth  WiFi Modem AccountID IP address / domain Port AES Encryption key
e B B @ [ | [ne ] (S
Server #2 O O O
Server #3 I | O O
F Server 24 O o g
—]
Reportingmode (@ 1 Path (channel) O 1Path (server) QO server paths QO Channel paths O Expert
t‘ Ethernet Modem Telco
[ DHCP enable SIM #1 APN _ I [Passthrogh
® Static IP 192.168.1.80 SIM #2 APN [ ] Serial mode
Netmask 255.255.255.0 SMS forward [ ] Disabled 7
Gateway 192.168.1.1
Input
B Primary DNS 8.8.8.8 Type Nr. Event Nr. Event
n Secondary DNS 8.8.4.4 Input #1 NC v| a[t ][u37] s8fs
= e Input #2 NC v| al2 ][101] s8ls
h WiFi enable Input #3 NC v| a 1373| 87
= | s o [ RO ° sF]Em] sk
Output
Device Test Type Nr. Timer Event Follow
Event code 1603 Ouput#1  [NC@stbe) | 1 J[o J[|lzmervl[ ]
| - 5 otz Vo v] B0 ][ e ][]
Read device is successful

De viktigaste parametrarna for att EniCom-kommunikatorn ska fungera korrekt kan stallas in under fliken
Installningar, enligt féljande:

Upp till 4 servrar kan definieras, dit EniCom kan skicka meddelanden. For varje server kan ett konto-ID, adress,
port och krypteringsnyckel anges. Adress och port ar obligatoriska parametrar, men kryptering ar valfri och faltet
kan lamnas tomt. For varje server kan man aven specificera vilka kommunikationskanaler som ska anvandas
(Ethernet, Wifi eller Mobil).

Rapporteringslaget kan stéllas in pa foljande satt:

* 1vag (kanal)

* 1vag (server)

*  Servervagar

* Kanalvagar

Ytterligare installningar finns tillgangliga i expertlage.

Vid anvandning av 1 vag-lagen fungerar servrar/kanaler som alternativ till varandra. Nar meddelandet har

rapporterats framgangsrikt till nAgon av dem anses rapporteringen vara slutford. Vid anvandning av server-/
kanalvaglagen rapporteras alla handelser till alla angivna servrar/kanaler.
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8. Natverksinstallningar

Reporting mode (® Normal OFull O split

Ethernet
[] DHeP enable

iy

For Ethernet-natverk anvander EniCom-kommunikatorn DHCP som standard, sa natverksparametrarna hamtas
automatiskt fran natverket. Om det behdvs kan DHCP stangas av och natverksparametrarna specificeras manuellt.

Vid anvandning av Ethernet (LAN) och Wi-Fi-anslutning tillhandahalls internetatkomsten av den lokala
natverksroutern. Det rekommenderas alltid att anvanda en oavbruten stromforsorjning (UPS) for att driva routern,

for att sakerstalla problemfri drift.

EniCom-kommunikatorn kan hantera tva SIM-kort for tva olika mobilnatverk. Det primara mobilnatverket ar SIM1
och det sekundara mobilnatverket (for fall-back) ar SIM2. Natverksvalet sker automatiskt.

O Full U Spit Media test || Period |60

Telco
l my.apn ] [[JPassthrogh

Den genomsnittliga mobildataanvandningen fér EniCom-kommunikatorn beraknas vara 5-6 MB/manad. Detta
varde kan variera beroende pa frekvensen av test- (keep-alive) signaler och anvandningen av molnserveratkomst.
Anvand ett SIM-kort med minst 5-10 MB/manad i datatrafik.

PIN-koden maste vara avstéangd pa SIM-korten.

Om EniCom har ett valfritt WiFi/WLAN-granssnitt (ENICOM PRO), kan det tradlésa natverket ocksa anvandas for
att ansluta till natverket. For att anvadnda WLAN maste det aktiveras, och SSID samt inloggningsuppgifter for
atkomstpunkten maste anges.

ondary DNS 8.8.4.4 Input

WiFi put
M wiFi enable Input
SSID mySSID Input

Outpi
Fuent rads 1602 Outpe
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9. Instéllning av Telco-granssnittet

EniCom PRO-kommunikatorn ansluts i de flesta fall till sakerhetskontrollpanelen via telco-granssnittet (TIP och
RING-terminaler). Vid anslutning till telco-granssnittet pa en sakerhetskontrollpanel bor féljande beaktas:

»  Telefonkommunikation bor aktiveras for sakerhetskontrollpanelen.

*  DTMF (tonval) maste vara installt.

» Ett telefonnummer maste anges for rapportering.

» Ett anvandarkonto maste stéllas in for rapportering (undvik att anvanda siffran '0' om mogjligt).
» Kontakt-ID (alla koder) format maste valjas.

» Det kan vara nédvandigt att stdnga av alternativet for dvervakning av telefonlinje (TLM).

* Det kan vara nédvandigt att stdnga av tonvaldetektering.

»  For vissa kontrollpaneler maste alternativet "Tvingad uppringning" stallas in.

Kommunikatorn tar emot rapporter via sitt telco-granssnitt och vidarebefordrar meddelandena till AMS-servrarna.

Secondary DNS 8.8.4.4 Input

mySSID ] Input
Outpi
Fuent rads &0 1 Outpe

Som standard bekraftar EniCom handelserna till centralapparaten automatiskt, men genom att anvanda alternativet
"Passthrough" kommer kommunikatorn att vanta med att skicka bekraftelsesignalen (Kissoff) tills den framgangsrikt
har rapporterat den mottagna handelsen till AMS-servrarna via en av vagarna. Detta resulterar i en nagot
langsammare, men totalt sett mer sdker, meddelanderapportering.

Om de mottagna meddelandena inte kan vidarebefordras till ndgon av AMS-servrarna, kan kommunikatorn pausa
vidare mottagning pa telco-granssnittet tills serveratkomsten har aterstallts. | s& fall kommer centralapparaten att
visa "Kommunikationsfel" pa sin mandverpanel
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.10. Instéllning av Ingangar och Utgangar

EniCom-kommunikatorerna har 4 ingangar och 2 utgangar (OC eller reld, beroende pa variant) inbyggda.
Beteendet for dessa I/O ar programmerbart. Féljande instéllningar ar tillgangliga for ingangarna och utgangarna.

[ Input
Type ) Nr. Event Nr. Event
Input #1 NC (EOL) v ;.E] B 'S
Input #2 NC (EOL) v AE] B|6
Input £3 NC (EOL) T El 8|7
matze eEod ] [ |[Em] ofs
Output
Type Nr. Timer Event Follow
ouputzi  [No@stble) v| [t |[o | [ ][ ]
Output #2 NO (bistable) ~ E I 0 ] I l [ I
& /

Typen av krets for ingangarna kan programmeras som NC (normalstéangd) eller NO (normaléppen), utan eller med
1 eller 2 EOL-resistorer, eller sa kan den dubbleras med 3 EOL-resistorer. Standardvardet for EOL-resistorer ar 1

kQ. Vid zon dubblering bor den 3

EOL-resistorn vara 2 kQ.

Balansering pa ingangar

o = o = g = g = ] = ] =
8 3 3 3 8 3 S 3 S 3 2 3
1k 1k 1k
1k 1k 1k
NC NC /EOL NC /DEOL NO NO/EOL NO/DEOL

=
O
O
___________ ' e e e e
Tamper y Tamper = 2kQ I?
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11. Utgangsinstallningar (ENICOM Tool)
Output

ne

Output #1 NC (bistable) v EE} Zone VI:]
Output #2 NO (bistable) v 0 J Event v B

Vid anvandning av nyckelstrombrytare for att styra larmsystemet rekommenderas det att anvanda (monostabil)
kontroll, sarskilt nar systemet innehaller flera partitioner som har olika status i forhallande till varandra (delvis
Oppen/stangd). Genom att anvanda monostabil kontroll — beroende pa typen av centralapparaten — kommer
systemet forst att 6ppnas/stédngas helt.

12. Molntjanst

EniCom-kommunikatorerna kan ansluta till molnservern. Denna funktion ar aktiverad som standard och gors
oberoende av rapporteringsfunktionerna. Genom anslutningen ar det magjligt att fa atkomst till kommunikatérerna
for fjarrstyrning och programmeringsfunktioner.

Molntjansten kraver en offentlig internetanslutning. Om detta inte tillhandahalls, eftersom rapporteringen gors via
ett privat natverk (VPN eller privat APN), kan molnfunktionerna inaktiveras.

ENICOM-programmering kan uppgraderas via molnanslutning. For denna process ar det nédvandigt att skapa en
konfigurationsfil med ENICOM Tool.

Med molnanslutning ar det majligt att fa fjarratkomst genom att anvanda ENICOM-appen som kan laddas ner fran
officiella butiker. Efter installationen maste anvandaren skapa ett konto for att kunna anvanda appen.

13. Uppgradering av mjukvara
Mijukvara kan uppgraderas med ENICOM Tool enligt féljande steg:

1. Anslut till kommunikatorn med ENICOM Tool via USB.
2. Det rekommenderas att spara aktuella instéliningar innan uppgraderingen av fast programvara.
3. Kiicka pa knappen for uppgradering av fast programvara och valj filen:

Firmware Upgrade

I Upgrade I

Uppgraderingsprocessen utfors automatiskt inom nagra minuter.

Firmware upgrade in progress...

Upgrade firmware

Efter en lyckad uppgradering, kontrollera alla enhetsfunktioner. Om du upplever nagra problem eller om
uppgraderingen misslyckades kan uppgraderingsprocessen upprepas genom att stdnga av och sla pa
kommunikatorn igen och/eller kopiera firmware-filen pa nytt.

Stang inte av kommunikatorn under uppgraderingen av fast programvara! Om uppgraderingsprocessen avbryts pa
grund av otillracklig stromférsorjning kan enheten sluta fungera och kan endast aterstallas genom direkt
omprogrammering i servicen.

Det rekommenderas att uppgradera enheten till den senaste firmware-versionen.
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14. SMS programmering

Om SIM-kortet stoder att skicka och ta emot SMS-meddelanden kan installningarna och parametrarna for EniCom-
kommunikatorn ocksa stallas in via SMS-meddelanden.

Lésenordet <password> som anvands vid SMS-programmering kan programmeras med terminalprogrammet,
standardvardet ar 1234. Parametern <ch> ar numret pa den aktuella kanalen, dar det ar tillampligt.

Foljande SMS-kommandon kan anvandas:

+cloud
Om det inte finns en giltig molnabonnemang fér kommunikatorn kan vi forsoka ateransluta genom att anvanda
kommandot (applikation eller ENICOM Tool fjarratkomst).

#<password> reset* — t.ex.: #1234 reset*
Kommunikatorn kommer att aterstallas inom 30 sekunder.

#<password> ?* — t.ex.: #1234 ?*
Kommunikatorn rapporterar status for sina ingangar och sin firmware-version.

#<password> o<n>=<on/off>* — t.ex.: #1234 o1=on*

Utgangarna pa kommunikatorn kan ocksa styras via SMS-meddelanden. Vardet <n> kan vara 1 eller 2, och valjer
vilken utgang som ska styras. Utgangens funktion foljer schemat som anges i konfigurationsfilen; parameter varde
"on" eller "1" aktiverar, "off" eller "0" inaktiverar utgangen.

#<password> [<section>] <parameter>=<value>* — t.ex.: #1234 [Server1] ID=4567*

Vilken parameter som helst i konfigurationsfilen kan stéllas in genom att skicka ett SMS-kommando. Detta
kommando ar en expertfunktion, anvand det med férsiktighet; om du har nagra tvivel, kontakta teknisk support for
vidare hjalp.

Ett SMS-meddelande kan innehalla flera kommandon, separerade med mellanslag. Den korrekta utférandet av
kommandona bekraftas med ett "OK"-meddelande. Om det uppstar nagot problem med kommandona genereras
ett "FAIL"-svar. Efter vissa specifika kontrollkommandon kommer enheten att genomfora en omstart.
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15. Fels6kning

Om det uppstar problem rekommenderas det alltid att uppgradera deras firmware till den senaste tillgangliga
versionen, eftersom detta kan |6sa de flesta problem.

SYMTOM: EniCom-kommunikatorn registrerar sig inte pa molnservern efter stromstart.

LOSNING: Kontrollera strémforsérjningen. Kontrollera om SIM-kortet &r korrekt installerat i SIM-kortplatsen. Se till
att PIN-kodforfragan ar inaktiverad for SIM-kortet. Verifiera natverksanslutningen och RF-signalsnivaerna. Se till att
det finns ett giltigt abonnemang fér molnservern (applikation eller ENICOM Tool fjarratkomst).

SYMTOM: EniCom rapporterar sina handelser korrekt, men det finns inga héandelser mottagna fran kontrollpanelen
ansluten till telco-granssnittet.

LOSNING: Kontrollera att rapportering via telefonlinjen &r aktiverad och korrekt instélld i centralapparaten.
Telefonnummer och konto-ID maste anges, rapporteringsformatet maste stéllas in pa Contakt-ID, och tonval maste
aktiveras, medan tonvaldetektering maste inaktiveras. Kontrollera vilospanningen pa TELCO-terminalerna pa
kommunikatorn (ca 48V DC).

SYMTOM: Handelserna tas inte emot hos mottagaren pa larmcentralen, och kommunikationsfel visas.

LOSNING: Kontrollera instéliningarna fér rapporteringsvagar i kommunikatorn. Verifiera server- och
kanalinstallningar, och kontrollera samtidigt om servrarna ar tillgangliga féor kommunikation med IPT.EXE-
applikationen (se kapitel 8. AMS Server Access Testing). Se till att AMS-servrarna stoder det
kommunikationsformat och protokoll som anvands av kommunikatorn. EniCom anvander SIA DC-09 IP Reporting
Protocol med Contakt-ID format som standard.
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